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Business-e Spa e una societa del Gruppo ltway, Leader da 20 anni nel settore della sicurezza informatica.

Grazie a partnership strategiche con | migliori vendor del settore, forniamo consulenza e servizi sulla
sicurezza di reti, sistemi, applicazioni e contenuti (back-up e recovery), sulla gestione dell’identita degli utenti
e degli accessi, sulla protezione dei dati e delle Informazioni e sull’'ottimizzazione dei data center e delle

infrastrutture di rete.

Un aspetto chiave della nostra strategia, ed elemento di forte differenziazione sul mercato, sono i Cyber
Security Managed Services erogati tramite SOC localizzati in Italia con personale italiano certificato, per |
guali dal 2014 siamo l'unica azienda italiana citata da GARTNER nel Magic Quadrant Report dei Managed

Security Services Provider.

Iso 9001:2008 Certified Iso 27001:2013 Certified

1S0O 9001 S
BUREAU VERITAS @
Certification
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Business-e S.p.A.

An Itway Company Group

1.Azienda multinazionale, a capitale italiano e quotata in Borsa

2.Leader da 20 anni nel settore della Cyber Security

3.Dal 2014 unica azienda italiana citata da Gartner nel Magic Quadrant degli MSSP
4.S0C configurato in Disaster Recovery e certificata ISO:SEC 27001

5.Azienda piu volte certificata NATO per lavorare in tema Cyber Security su ambienti militari
classificati

6.BU specifiche sulla sicurezza informatica:
* Infrastructure Security,
e Security Consulting (comprende un team di Ethical Hacker)
e MSS (Servizi di Sicurezza Gestiti)

7.0rganizzazione commerciale per mercati (Industry, Finance, PA, Telco) che ci permette di
conoscere in maniera verticale e specifica tutte le esigenze di security

8.Strutture di prevendita dedicate per vertical d'offerta a supporto della struttura di vendita
9.Conoscenza a 360°delle tecnologie dei principali vendor di security
10.Continuo scouting sul mercato di nuove tematiche e nuove soluzioni per la Cyber Security

Business-e Spa | Fabrizio De Santis
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FATTURATO

120 milioni

PROFESSIONISTI
Oltre 300

CERTIFICAZIONI
Oltre 700

SEDI
18

00O
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Di cosa Parleremo?

Estendere le metodologie
esistenti al mondo

: Conclusioni
automotive

Chi e Business-e

1 2

3 4 5

Le attuali Car Hacking — un
metodologie di esempio di reverse
Ethical Hacking engineering

Business-e Spa Fabrizio De Santis
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Le attuali metodologie di Ethical Hacking

Milano — 14° Workshop di Automotive SPIN
10/11/2016
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Penetration Test

Fase 1

Pre-Assessment

Fase Operativa <

-

/‘

Fase 2

Reportistica

N

Step 1: Preparazione ambiente di test

N

e Gestione problematiche legali (Liberatorie, NDA, perimetro)

Definizione ambiente di lavoro (onsite, VPN, ...)
Intervista, Informazioni e Produzione Piano di Verifica

Step 2: Vulnerability Assessment

e Analisi automatica di Ip e Web Application

NS

e Ricerca Vulnerabilita, Configurazioni errate, Errori di sviluppo secondo la metodologia

OSSTMM

_* Approccio manuale per confermare falsi positivi/negativi

BUSINESS e

BE Your Security

Step 3: Sfruttamento delle Vulnerabilita

e Attuazione realistica di scenari di attacco

e Analisi dei risultati e applicazione delle ultime tecniche di attacco per simulare cosa

potrebbe fare un attaccante sui sistemi

o

NS

Step 4: Produzione di una Reportistica ad hoc

e Produzione di un Executive Summary per il Management basato su standard ISO 27001

e Allegati Tecnici con il dettaglio degli attacchi

e Contromisure a vario livello per il rientro
N

Business-e Spa Fabrizio De Santis
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o ~
Step 1: Richiesta Informazioni
Fase 1 e Gestione problematiche legali (Liberatorie, NDA, perimetro)
Pre-Assessment e Richiesta documentazione di progetto/sviluppo
_ | * Informazioni sul codice
\ /

Step 2a: Decompilazione o analisi binari

e Analisi di programmi di terze parti o analisi “low level” su binari compilati
e Individuazione informazioni e analisi organizzazione e problematiche principali

N\ L/

. < -
Fase Operativa - ~

Step 2b: Analisi del codice

e Uso di tool automatici per individuare le vulnerabilita
e Approccio manuale per confermare le problematiche

e Analisi teorica e valutazione dei falsi positivi
- |/

(

A
N
J

-
Step 3: Produzione di una Reportistica ad hoc
Fase 2 e Produzione di un Executive Summary per il Management
Reportistica e Allegati Tecnici con il dettaglio delle problematiche e I'lanalisi teorica

e Contromisure a vario livello per il rientro
. NS J

Business-e Spa Fabrizio De Santis
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Vulnerability Assessment

Fase 1

Pre-Assessment

Fase Operativa <

Fase 2

Reportistica

N
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-

Step 1: Preparazione ambiente di test

.

e Gestione problematiche legali (Liberatorie, NDA, perimetro)

-

-

Step 2: Vulnerability Assessment

e Analisi automatica di Ip e Web Application

-
Step 3: Identificazione delle Vulnerabilita

e Analisi dei report dei tool automatici
e (ategorizzazione delle vulnerabilita - Rischio, Impatto

.

-
Step 4: Produzione di una Reportistica ad hoc

e Produzione di un Executive Summary
e (Contromisure peririentri

.

Business-e Spa Fabrizio De Santis
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r / ° e [ \
Step 1: Preparazione ambiente di test
Fase 1 e Gestione problematiche legali (Liberatorie, NDA, perimetro)
Pre-Assessment e Definizione ambiente di lavoro e Analisi Architettura
L e |[ntervista, Informazioni e Produzione Piano di Verifica
N\ L/
" ~ N D
Step 2: Web Vulnerability Assessment
e Ricerca Vulnerabilita, Configurazioni errate, Errori di sviluppo specifiche per le Web
Application
e Applicazione delle metodologie OWASP per |'analisi
N\ J

Fase Operativa [B - h

Step 3: Sfruttamento delle Vulnerabilita

e Sfruttamento delle vulnerabilita su Web Application custom (SQL Injection, XSS, Cross Site
Request Forgery, ...)

e Analisi degli scenari di attacco Web 2.0, attuabili tramite Social Network, mail, spam, ...

a )
g Step 4: Produzione di una Reportistica ad hoc

Fase 2 e Produzione di un Executive Summary per il Management basato su standard 1SO 27001
Reportistica e Allegati Tecnici con il dettaglio degli attacchi
e Contromisure a vario livello per il rientro
- - J
Business-e Spa Fabrizio De Santis
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Attivita di Ethical Hacking

Ethical \

Hacking

Business-e Spa Fabrizio De Santis
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Car Hacking
un esempio di Reverse Engineering

Milano — 14° Workshop di Automotive SPIN
10/11/2016
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CAR HACKING

Cosa e il Car Hacking? Un esempio di reverse engineering

BUSINESS-E SPA , Fabrizio De Santis
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COSA E" POSSIBILE FARE?

SENSORI JAifUATOR

Controllare i sensori dell’lautomobile: , aria condizionata,
pressione, umidita, velocita, RPM, ABS, freni, fari, ...

airbag, ... / ’ /

|
Accensione, spegnimento, afflusso Radio, CD,Ampy,t di bordo, navigatore,

benzina, acceleraziorfe, coppia, ...

B / v
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COSA e POSSIBILE FARE?

Dipende da quali funzionalita ha I'automobile

1 Adaptive Cruise Control

2 Electronic Brake System MKG0E

3 Sensor Cluster

4 Gateway Data Transmitter

5 Force Feedback
Accelerator Pedal

6 Door Control Unit

7 Sunroof

Control Unit

'8 Reversible Seatbelt
Pretensioner

9 Seat Control Unit
10 Brakes

11 Closing Velocity Sensor
12 Side Satellites
13 Upfront Sensor
14 Airbag Control Unit

BUSINESS-E SPA |  Fabrizio De Santis
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POTENZIALI RISCHI...

® Spegnereifari di notte

® Spegnere il motore in autostrada

® Accelerare ad un incrocio
® Girare lo sterzo in velocita

® Chiudere/aprire portiere

BUSINESS-E SPA , Fabrizio De Santis
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NOZIONI DI BASE

La revisione dell’'automobile

® || dispositivo si collega alla centralina

Connettore OBDII entro 60 cm dal volante

BUSINESS-E SPA |

Fabrizio De Santis
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Data Link Connector (vehicle OBDII port)

Make/Model Specific

SAE J1850-PWM POS(+) or SAE J1850-VPW POS(+)
Make/Model Specific

Chassis Ground (all protocols)

Signal Ground (all protocols)

ISO15765-4 CAN-Bus High

1SO9141-2 K-Line or 1S014230-4 KWP2000 K-Line
Make/Model Specific

Make/Model Specific

SAE J1850-PWM NEG(-)

Make/Model Specific

Make/Model Specific

Make/Model Specific

ISO15765-4 CAN-Bus Low

1ISO09141-2 L-Line or 1SO14230-4 KWP2000 L-Line
+12v (always on) (all protocols)

©2016 — Business-e SpA - confidential & proprietary information
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LA RETE VEICOLARE

Il CAN-BUS
DEST: «attuatori airbag»

MSG: «aprire gli airbag»
‘ ‘ PRIORITA’: «alta»

CAN-BUS LOW CAN-BUS HIGH

Comfort ‘

BUSINESS-E SPA , Fabrizio De Santis
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COSA SERVE

OBD-Il adapter

® FEconomico ed acquistabile su internet

O B

® \WiFi, Bluetooth, USB cable

® Laversione WiFi crea un hotspot

® Controllabile da PC o smartphone

BUSINESS-E SPA , Fabrizio De Santis
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BE Your Security
Ford Fiesta 2011
File Options Tools Help
SJeolEnAes B Fmio d
[ @ start | | verideInfo | |5 System Status | ) Trouble Codes | ¢ Freeze Frames | &8 Oxvgen Sensors | €} Monitored Test Results | ¢ Actuator | (B Live Data Grid | [ Live Data Meter | [il] Live Data Graph | (2] PID Config | <P power
Live Data (Mode 01)
Description Value Units M Average Max
" 04 - Caloulated Load value 0 % 0,00 0,00 0,00
« 05 - Engine Coolant Temperature 3’ o 35,00 35,00 35,00
o 08 - Intake Manifold Absclute Pressure 102 kPa 102,00 102,00 102,00
" 0C - Engine RPM 782 rpm 779,50 780,33 781,50
4" 0D - Vehide Speed 0 kmh 0,00 0,00 0,00
" OF - Intake Ar Temperature 2 22,00 22,00 22,00
" 10 - Air Flow Rate 558 gfs 5,58 5,65 5,72
4" 11 - Absolute Throttle Position 86,7 % 86,68 86,68 86,68
" IF - Time Snce Engine Start 00:04:08 - 0,00 0,00 0,00
o 21 - Distance Traveled While MIL is Activated 0 km 0,00 0,00 0,00
o 23 - Fuel Ral Pressure 30930 kPa 30930,00  31296,67  31810,00
«" 2C - Commanded EGR 12,2 % 12,16 15,82 17,65
%" 30 - Number of warm-ups since diagnostic trouble codes deared 255 - 255,00 255,00 255,00
+" 31 -Distance since dagnostic trouble codes deared 65535 km 6553500 6553500 6553500
" 13 - Barometric Pressure 101 kPa 101,00 101,00 101,00
" 3C - Catalyst Temperature Bank 1, Sensor 1 00,0 100,00 100,00 100,00
" 3E - Catalyst Temperature Bank 1, Sensor 2 00,0 *C 100,00 100,00 100,00
" 41 - Monitor status this driving cyde
Mizfire Monitoring enabled Ne - 0,00 0,00 0,00
Fuel system monitoring enabled No - 0,00 0,00 0,00
Comprehensive component montonng enabled No - 0,00 0,00 0,00
Mesfire monitoring completed L} Yes - 0,00 0,00 0,00
Fuel system monitoring completed Yes - 0,00 0,00 0,00
Comprehensive component monitoring complete Yes - 0,00 0,00 0,00
!ilﬁ - in nh in nh in inh
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SPERIMENTAZIONE

Ford Fiesta 2011

Options Tools Help

File

JeREEBE B ImMle v
'@ start | § Vehide Info | (] System Status | 44 Trouble Codes | £ Freeze Frames | (43 Oxygen Sensors | .} Monitored Test Results | 4 Actuator | (=] Live Data Grid | [ Live Data Meter | [ Live Data Graph (5 PID Config | < Power |

Live Data Graph (Mode 01)

IR

0D - Vehide Speed
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COSA SERVE

Better OBD-Il adapter — in scrittura

000
® Shield per Arduino

Shield

spark’?un .com

‘m 3
E!!DE:—!Q I l .= u. UIN.
P .joewpun -, ___, Y )
s hiii

0 @
iE
@cro =

+50 @
+33v @
@ frer it "
r@s |l L i-{\

ST @
EX-ghe [iamdksdd

® gy |

® Cavo dicollegamento

w
* D
m
!
=
L o
(&)

® Connesso al PC tramite USB (o GSM ©)

Ty

BUSINESS-E SPA , Fabrizio De Santis
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REVERSE ENGINEERING

Ford Fiesta 2011

G Telnet 192.168.0.10

Come?

* Ford Fiesta 2011 ha una centralina ELM327 1.4b
e Supporta comandi AT (Hayes commands)

* OBD-Il WiFi
* nmap —sS—n —PN —vvvv 192.168.0.0/24
* Port 80, 35000

* Telnet 192.168.0.10 35000
o AT

L1
H1
'S1
AL
'SPO
‘MA

>z 5523

BUSINESS-E SPA , Fabrizio De Santis
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PROBLEMATICHE DI SICUREZZA

VULNERABILE “BY DESIGN”
Traffico in chiaro — Messaggi in broadcast — Il mittente non ha bisogno di
conoscere come verra processato il messaggio

CONNETTORE OBD-II DI SERIE
Introdotto da diversi produttori di serie sui modelli piu recenti

BUSINESS-E SPA , Fabrizio De Santis
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CONCLUSIONI

Progettato come una rete isolata Comunicazione con rete internet

Prob )
- dh

A
—
_)'
.

*‘ﬁ | Su@',f |
N succeM| una M S
B ot tecnologla

nt |l livello d| sicurezza puo—-ﬁuenzare il Do
adottare per garantlre una successo o meno di una tecnologia
Integrazione sicura

BUSINESS-E SPA | Fabrizio De Santis
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Grazie

Fabrizio De Santis
fabrizio.desantis@business-e.it

www.business-e.it

AN ITWAY GROUP COMPANY

ITALY, FRANCE, SPAIN, PORTUGAL, GREECE, TURKEY, U.A.E.
Ravenna, Milano, Trento, Massa, Roma, Bari, Paris, Barcelona,
Madrid, Lisboa, Athina, Istanbul, Ankara, Dubai-Hamiryah-Sharja

Business-e Spa Fabrizio De Santis
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