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ØTo	identify	a	few	realistic	automotive	scenarios	in	which	BC-based	
architectures	may	play	an	important	role

ØTo	trigger	a	debate	in	the	Automotive	SPIN	Italia	community	in	order	
to	start	building	awareness	on	the	role	BC	technology	may	play	in	the	

next	future

Purpose



ØLa	blockchain	è	una	tecnologia	che	permette	la	creazione	e	gestione	di	un	grande	
database	distribuito	per	la	gestione	di	transazioni	condivisibili	tra	più	nodi	di	una	rete.	
ØSi	tratta	di	un	database	strutturato	in	Blocchi	(contenenti	più	transazioni) che	sono	tra	

loro	collegati in	rete	in	modo	che	ogni	transazione	avviata	sulla	rete	debba	essere	
validata	dalla	rete	stessa	nell'”analisi”	di	ciascun	singolo	blocco.	

ØLa	blockchain	risulta	così	costituita	da	una	catena	di	blocchi	che	contengono	più	
transazioni	ciascuno.

Blockchain



ØLa	blockchain	e’	un	Registro	pubblico	per	la	gestione	di	dati	correlati	alle	
transazioni	presenti	nei	blocchi	e	gestite	tramite	crittografia	dai	partecipanti	alla	
rete	che verificano,	approvano	e	successivamente	registrano	tutti	i	blocchi	con	

tutti	i	dati	di	ciascuna	transazione	su	tutti	i	nodi.	

ØLa	stessa	“informazione”	è	dunque	presente	su	tutti	i	nodi	e	pertanto	diventa	
immodificabile	se	non	attraverso	una	operazione	che	richiede	l’approvazione	della	
maggioranza	dei	nodi	della	rete	e	che	in	ogni	caso	non	modificherà	lo	storia	di	

quella	stessa	informazione.

Blockchain



• Nodi:	sono	i	partecipanti	alla	blockchain e	sono	costituiti	fisicamente	dai	server	di	ciascun	
partecipante.

• Transazione:	è	costituita	dai	dati	che	rappresentano	i	valori	oggetto	di	“scambio”	e	che	necessitano	
di	essere	verificati,	approvati	e	poi	archiviati.

• Blocco:	è	rappresentato	dal	raggruppamento	di	un	insieme	di	transazioni	che	sono	unite	per	essere	
verificate,	approvate	e	poi	archiviate	dai	partecipanti	alla	blockchain.

• Ledger:	è	il	registro	pubblico	nel	quale	vengono	“annotate”	con	la	massima	trasparenza	e	in	modo	
immutabile	tutte	le	transazioni	effettuate	in	modo	ordinato	e	sequenziale.	Il	Ledger è	costituito	
dall’insieme	dei	blocchi	che	sono	tra	loro	incatenati	tramite	una	funzione	di	crittografia	e	grazie	
all’uso	di	hash.

• Hash:	è	una	operazione	(Non	Invertibile)	che	permette	di	mappare	una	stringa	di	testo	e/o	
numerica	di	lunghezza	variabile	in	una	stringa	unica	ed	univoca	di	lunghezza	determinata.	L’Hash
identifica	in	modo	univoco	e	sicuro	ciascun	blocco.	Un	hash non	deve	permettere	di	
risalire	al	testo	che	lo	ha	generato.

Blockchain Key	Components



Simplified	Blockchain workflow



Blockchain Permissionless vs.	Permissioned

BC	permissionless

BC	permissioned



Blockchain Capabilities

ADVANCED	FEATURES	OF	BLOCKCHAIN	(e.g.	SMART	CONTRACTS)
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Fraga-Lamas,	Paula	&	Fernández-Caramés,	Tiago.	(2019).	A	Review	on	Blockchain Technologies	for	an	
Advanced	and	Cyber-Resilient	Automotive	Industry.	IEEE	Access.	7.	17578-17598



Automotive	Arena



Blockchain for	Automotive

Immutability  
Auditability  
Consensus  
Encryption

Promising Use-Cases
• Payments

• Connected Car Ecosystem – How Data & Apps are used

• Mobility Services – How cars are shared

• Security & Safety – Addressing hacking and privacyconcerns

• Ownership - How cars are owned

Connecting multiple players and processes  
to improve:

• Identity

• Supply Chain & Manufacturing

• Extended Services

• V2X



Blockchain in	Automotive



Automotive	Blockchain-based	Services
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Blockchain-based	vs.	Conventional	Methods

A.	Dorri,	M.	Steger,	S.	S.	Kanhere and	R.	Jurdak,	"BlockChain:	A	Distributed	Solution	to	Automotive	
Security	and	Privacy,"	in IEEE	Communications	Magazine,	vol.	55,	no.	12,	pp.	119-125,	Dec.	2017.



Application	of	Blockchain in	Automotive:	
Wireless	Remote	SW	Update	use	case

A.	Dorri,	M.	Steger,	S.	S.	Kanhere and	R.	Jurdak,	"BlockChain:	A	Distributed	Solution	to	Automotive	Security	and	
Privacy,"	in IEEE	Communications	Magazine,	vol.	55,	no.	12,	pp.	119-125,	Dec.	2017.



P2P	Charging	for	Electric	Cars

Wallet Charging  
Station

Blockchain



An	initiative



w Blockchain is	rapidly	developing	beyond	Financial Services

w Automotive	industry	is	facing	fundamental	transformation	and	blockchain is	
a	natural fit

w Autonomous	cars	will	require	decentralized ecosystem

w Standards	and	co-operation	is	required	to	make	real progress

Summary



w Connected	vehicles	and	autonomous	driving	introduce	new	security,	privacy	
and	reliability	issues	in	automotive.	Blockchain	technology	may	represent	a	
relevant	technology	to	support	those	issues.

w Is	the	Italian	automotive	community	aware	enough	of	the	challenges	due	to	
upcoming	blockchain technologies?

w What	are	the	Italian	automotive	community	needs	in	terms	of	resources	
and	skills?

w Does	Automotive	SPIN	Italia	may	contribute	in	supporting	Italian	
automotive	community?	

Conclusions	and	Starting	Points


